(電子支付機構名稱）  查詢及利用金融聯合徵信中心資訊查核報告工作底稿(範本)- 114年4月修訂（編號：聯徵A）                                
查核基準日：               查核範圍：                         查核期間：                查核人：         

	查核項目
	查核結果
	處理意見
	查核參考資料

	
	
	
	調閱文件/ 查核方法

	1、 查詢及利用聯徵中心資訊，是否建立查詢人員授權程序及異動管理機制？有無未經授權者擅自進行查詢？
	
	
	查核時可調閱下列資料：
1.帳號授權程序及相關異動表單文件 
2.核對查詢後列印之資訊表上顯示查詢人員代號

	2、 授權及異動明細等紀錄應保存五年備查，並於聯徵中心請求時提供之，是否妥善保管？
	
	
	查核時可調閱帳號授權程序及相關異動表單文件 

	3、 查詢前是否確認符合辦理電子支付機構業務目的或金融管理法令遵循目的等特定目的？是否取得當事人同意，或與當事人有契約或類似契約關係者？(但法令另有規定者，從其規定)

	
	
	此項為「查詢條件限制」規定之查核，非常重要，進行查詢前請確認是否有合法之依據，即：
1)符合查詢特定目的
2)已取得當事人同意，或
3)與當事人有契約或類似契約關係，或
  4)符合其他法令規定者

	4、 當事人同意書、契約書或其他足以證明當事人同意事實之證據或與當事人之間存有契約或類似契約關係之往來資料，是否自查詢日起保留五年？ 
	
	
	為利日後當事人與查詢機構或聯徵中心間發生爭議或提起訴訟時足資舉證，請取得  足資證明當事人已提出交易申請之相關文件或同意後始得查詢。


	五、如以電子保存同意文件(如日期、來源IP或電話號碼、同意內容或版本、身分驗證結果等)，其內容是否可完整呈現且足以辨識其身分，並可供日後查驗？
	
	
	請參閱「個人資料保護法」、「電子支付機構管理條例」及電子支付機構業務定型化契約應記載事項第二點第三款：「電子支付機構與使用者得以電子文件為表示方法，如該電子文件內容可完整呈現且足以辨識其身分，並可供日後查驗者，其效力與書面文件相同。」等相關規定

	六、確認使用者與特約機構身分程序所得資料及執行各項確認使用者與特約機構身分程序之相關紀錄是否予留存五年？(使用者與特約機構變更身分資料時，亦同)
	
	
	為利日後當事人與查詢單位或聯徵中心間發生爭議或提起訴訟時足資舉證，機構內部系統應留存確認使用者與特約機構身分程序之相關軌跡。


	七、自聯徵中心查詢所得資訊是否保守秘密，並嚴限內部參考，不得對外公開或移轉他人？
	
	
	為維護備查詢當事人之權益，查詢所得資訊須予保密使用。本項用以加強資訊查詢之事後管理。

	八、查詢單位主管是否指定專人定期抽核查詢紀錄是否符合規定，相關紀錄是否予留存五年？
	
	
	查詢單位主管應指定專人定期核對系統自動產生之「查詢紀錄」是否符合查詢資格要件與資料保密等相關規定。
 

	九、信用資訊表是否有顯示查詢人員代號姓名，以資識別；電腦螢幕顯示及列印之信用資訊表有本(行、公司…)機構代號之電子浮水印標識。是否有訂定內部管控作業規範，不使用之信用資訊表應控管或銷毀，以免資料外洩。
	
	
	1.查核時可調閱系統化面或列印之信用資訊表文件。
2.不使用之資料表應銷毀，銷毀應有登記控管。

	十、單位主管對於執行查詢、覆核查詢紀錄等人員之指定，是否符合內部控制原則？ 
	
	
	1.覆核作業應請專人(非執行查詢人員)執行。
2.請評估查詢作業流程及人員授權內部牽制是否足夠及有效。 

	十一、查詢及利用聯徵中心資訊作業控管要點之執行情形，各機構(單位)是否列入查核(每年至少查核一次)？查核報告副本是否送聯徵中心備查？
	
	
	查核時請調閱：
1.查詢及利用聯徵中心資訊作業控管規定
2.相關之查核報告書
3.彙送查核報告至聯徵中心之函文日期

	十二、其他查核事項
查詢及利用聯徵中心資訊作業控管要點，是否配合法令規定及作業環境之更動而檢討修正？
	
	
	查詢及利用聯徵中心資訊作業控管要點須依內部控制制度授權層級核准後送聯徵中心備查，修正時亦同。

	十三、自聯徵中心查詢所得資料是否有作為電子支付帳戶或辦理儲值卡記名作業目的外之利用(如行銷目的)
	
	
	查核時可調閱下列資料：
1.檢視相關行銷業務系統及其產出之行銷名單；
2.調閱行銷名單，詢問相關業務單位及資訊單位名單中之資料來源是否包含有自聯徵中心查詢所得資料。

	十四、聯徵中心通報之警示帳戶資料，除與帳戶所有人另有契約約定得蒐集及利用該等資料外，是否僅限用於依相關法令辦理疑似不法或顯屬異常交易電子支付帳戶或辦理儲值卡記名作業通報及控管作業，並於完成作業後，立即刪除該等資料，未另行保存及利用：
1)抽查警示帳戶資料相關作業程序文件，是否有完成通報及控管作業後即刪除該等資料之相關作業程序?
2)如有與帳戶所有人另有契約約定得蒐集及利用該等資料，抽查相關契約文件之約定內容為何?
3)抽查系統資料庫之警示帳戶通報資料表，資料保存多久? 紀錄通報及控管作業完成之資料表欄位為何?
4)檢視是否有建立自動刪除資料之排程作業?
5)抽查資料倉儲或風險管理資料庫相關資料表，是否將聯徵中心通報之警示帳戶資料轉入該資料庫?
	
	
	1.抽查警示帳戶資料是否有完成通報及控管作業後即刪除該等資料之相關作業程序?
2.抽查相關契約文件內容。
3.抽查系統資料庫之警示帳戶通報資料表保存期間及欄位。
4.是否有建立自動刪除資料之排程作業?
5.抽查資料倉儲或風險管理資料庫，是否將聯徵中心通報之警示帳戶資料轉入該資料庫?


本範本提供參考，各機構請依各自作業環境建立及資訊安全管理控制措施及規範，如：建立資料庫存取軌跡紀錄、存取控制等，並依內控制度訂定合宜之工作底稿。
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