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內部控制概念
01
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違反誠信經營案例

註：上課案例如未經判決確定，依無罪推定原則，僅供教學參考。
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內部控制重要性

衝擊：

 聲譽面
 遵循面
 財務面
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何謂內部控制?

管理過程

由組織之董事會、管理階層及其他成員負責執行

合理確保達成營運、報導及遵循等目標

資料來源：COSO 2013
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內部控制整體架構
COSO 2013 Framework

五大要素
■ 控制環境
■ 風險評估
■ 控制作業
■ 資訊與溝通
■ 監督作業

三大目標
■ 營運
■ 報導
■ 遵循

組織結構
■ 組織層級
■ 部門
■ 營運單位
■ 職能
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內部控制三道防線

國際內部稽核協會三道模型

https://www.iia.org.tw/dld_files.aspx?files_id=3072
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五大要素與管理原則
02
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內部控制17項原則

1. 展現誠信與道德價
值之承諾 

2. 行使獨立之監督權 

3. 建立結構、呈報體
系及適當權限與責
任 

4. 延攬、培養及留用
有能力之人才 

5. 要求個人對內部控
制負責以達成目標

6. 明確界定目標 

7. 辨識並分析各項風
險 

8. 考量可能發生之舞
弊 

9. 辨識及評估對內控
產生重大影響之各
項改變

10. 選擇及建立控制作
業 

11. 運用科技選擇及建
立科技之一般控制 

12. 透過所建立之政策
及程序，建置其控
制作業

13. 蒐集、產生及使用
攸關且具品質之資
訊 

14. 內部溝通 

15. 與外部人士溝通 

16. 選擇、建立及執行
持續性或個別評估 

17. 及時評估內控缺失，
並與負責採取改善
行動者溝通 
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控制環境

 誠正及職業道德價值觀

 管理階層的管理哲學與經營風格

 組織結構

 權利及責任分派

 董事會之監督 

 人力資源運用及發展 塑造企業文化，
影響企業員工的
控制意識，提供
紀律與架構，是
其他內部控制組
成要素的基礎。
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軟控制 vs. 硬控制

軟控制 
• 不成文的非正式規定

• 例如公司文化、管理者經
營風格、等對企業內部成
員所造成的影響

硬控制 

• 書面的成文規定

• 例如明確組織、權
利及責任、處罰及
獎勵、監督
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舞弊三角理論

壓力或誘因

• 有機可乘
• 可進行不當行為且又能掩蓋不被發現
的時機

• 如內部控制有疏失、監督機制不完善

• 不當行為動機
• 財務穩定性或獲利能力受影響

• 睡得著 
• 常見合理化藉口：公司欠我的、
借了會還、大家都這麼做



15Document Classification: KPMG Confidential© 2023 KPMG, a Taiwan partnership and a member firm of the KPMG global organization of independent member firms affiliated with KPMG International Limited, a 
private English company limited by guarantee.

控制環境實施指引
1 2 3 54

展現誠信與道
德價值之承諾 

行使獨立之監
督權 

延攬、培養及
留用有能力之
人才 

建立結構、呈
報體系及適當
權限與責任 

要求個人對內
部控制負責以
達成目標

• 建立行為準則

• 與外部往來之
行為符合誠信
標準

• 違反行為準則，
有及時辨識及
補救機制

• 短期目標與達
成之報酬程度

• 董事會及審計
委員會了解利
害關係人之要
求

• 定期評估內部
控制設計及執
行成效

• 董事會與管理
階層間具獨立
性

• 管理階層設定
明確的營運目
標、報導目標
及法令規章遵
循目標

• 組織結構及呈
報體系配合企
業的規模及作
業而設計

• 各部門責任分
工明確

• 延攬、培養及
留用足夠有能
力之人才

• 提供適當之指
導與訓練

• 員工的留任及
晉升與行為守
則之關聯 

• 訂有明確職務
說明書或告知
員工須執行的
工作

• 各層級主管具
知識及經驗

• 績效衡量及獎
懲制度與組織
成員內部控制
責任之履行密
切配合
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西門子賄賂案

事件

• 期間：2001年~2007年

• 目的：達成銷售目標

• 賄賂金額：約14億美金

• 涉及國家：阿根廷、孟加拉、
中國、伊拉克、以色列等

• 關係人：政府官員、顧問/中
介機構

衝擊

• 為了不失去美國政府標案資
格，於2008年向美國DOJ及
德國政府和解，支付13億美
金罰款

根因

• 歷史背景：1999年以前賄賂
款合法

• 企業文化：賄賂積習難改、
績效壓力

改善

• 更換管理階層、設立法遵長

• 遵循績效與年終獎金連結

• 增加遵循部門人力            
(170人->620人)

• 多重檢舉管道

• 強化中間人管理
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風險評估

 確認整體目標及作業層級目標

 辨識關鍵性之經營風險

 評估風險發生之衝擊及可能性

 對經營風險採取對策

 監督內外環境變化及制度遵循 辨認及分析可能
面臨之風險、不
可能達成組織目
標之可能性及內
部因素與外部因
素發生原因。
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全球風險

資料來源：2024年全球風險報告環境風險佔長期風險半數，企業該如何行動？ - EDESG安得數治

https://edesg.com/?p=7924
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ISO 31000風險管理架構

ISO 31000: 2018  Principles, framework and process
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重大議題鑑別
鑑別 分析 決定 檢視 匯入

 利害關係人
 議題蒐集

 匯入風險評鑑 由分析結果轉化
為未來目標之參
考基礎

 議題分析  重大議題決定
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風險評鑑

階段一 階段二 階段三 階段四 階段五

風險評估 風險處理 風險監督風險識別

內外部議題

法令法規

利害關係人期望

根因分析

固有風險：

 可能性

 衝擊

控制措施

 風險處理計畫及追蹤
改善情形

 現有風險、新/潛在風
險

風險值
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金曲獎頒錯獎事件

34屆金曲獎上發生頒錯獎烏龍事件，揭獎信封可看出
評審陳建騏的簽名佔了整個信封四分之一。
頒獎人艾怡良第一時間以為得獎人是陳建騏，後來轉
問司儀，殊不知司儀也不知道是誰，只好說出入圍者
的名字陳健瑋，最後才確認得獎者是嘟嘟。

頒獎人沒有做好
事前準備

評審簽名過大 頒獎人解讀錯誤 入圍者名字雷同 司儀誤會幫錯忙
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乳酪理論
內控之重要性

紅色為風險，穿過數個孔後導致損失

導致嚴重事故發生從來都不是
因為某個單獨的原因，而是多
個問題同時出現。
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控制活動

 政策規劃、執行、覆核及管理

 營運表現的事後檢討

 資訊的保護

 責任區隔 幫助管理階層確保
指令被執行的政策
及程序，在每個層
級及職能中均會出
現，且應配合環境
變遷隨時修正。
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控制方式

.

事前 事中 事後

預防性 偵測性 矯正性

預防勝於治療
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會計挪用公款 (1/2)
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會計挪用公款 (2/2)

公司資產損失，財報不實表達

系統權限控管→誰可以執行入帳作業

職能劃分→權限是否依職務區分且符合最小化原則

RISK

WHO

WHO



 管錢不管帳及印鑑

 管貨不管錢

 管貨不管帳

 不能自始自終全面處理某項交易

 不應有員工同時控制其中兩個以上之職能

職能分工
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交易之覆
核及授權

交易紀錄 帳務調整 資產保管
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行員竊取ATM現金

 檢視內控機制及強化查核管理措施
 增設ATM及時監控系統，遠端分組監看
 抽查分行辦理ATM鈔箱補鈔或盤點作業，以掌握各分行ATM作業情況
 確保分行落實「四眼原則」

如何避免?
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四眼原則

• 一個特定的活動，如決策、交易等，必須得到至少兩個人的核准。

• 除可確定內容無誤，也可以促進授權及增加透明度。
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系統權限管理 (1/2)

最小授權原則
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系統權限管理 (2/2)

02

同一資訊人員同時於應
用系統、作業系統及資
料庫持有跨系統層級之
特權權限

03

開發人員同時持
有程式上線權限

01

• 共用特權帳號
• 特權帳號作業未有適
當監控

04

開發人員擁有正式環境
異動資料之權限

• 擁有的存取權限高

• 可新增使用者帳號並規避權限
管理機制

• 逐步提升帳號權限或新增特權
帳號

• 可存取敏感資訊，並擁有高權
限如新增、刪除、修改或複製

• 可變更系統事件紀錄，影響稽
核有效性

特權帳號之固有風險

預防性控制：最小授權原則，AP、DB/OS 特權帳
號分持、暫時性授權等

共用特權帳號之固有風險

• 增加識別身分的難度

偵測性控制：定期覆核特權帳號、及時/定期審查
特權帳號異動或audit log等
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書面制度

01

• 控制程序描述清楚
• 辦法間之流程不衝突

03
• 寫說做一致
• 落實執行

02
定期評估內容有效性
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資訊控制

1  資訊部門與使用者部門權責之劃分

2  資訊處理部門之功能及職責劃分

3  系統開發及程式修改控制

4  編製系統文書之控制

5  程式及資料之存取控制

6  資料輸出入之控制

7  資料處理之控制

8  檔案及設備之安全控制

9  硬體及系統軟體之購置、使用及維護控制

10 系統復原計劃制度及測試程序之控制

11 資通安全檢查之控制
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售價標示錯誤 (1/2)
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售價標示錯誤 (2/2)

交易資訊錯誤，造成營業損失

系統權限控管→誰可以異動價格資訊

系統加以限制HOW

WHO

RISK
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資訊與溝通

 蒐集、產生及使用攸關且具品質之資訊

 企業內部溝通：與董事會溝通、舉報熱線等

 與外部之溝通：客戶、供應商、外部查核人
員、主管機關、股東等 企業蒐集、產生及

使用來自內部
與外部之攸關、具
品質之資訊，並確
保資訊在企業內部
及外部之間皆有效
溝通。
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資料品質

及時性 正確性

完整性
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溝通管道

各類管理方式蒐
集意見及回饋

內部公告欄
或公司網站

建立報導疑似不當
行為的溝通管道
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監督

 例行的管理及監督活動

 財務報表與營運資料對帳

 定期與內部和外部單位溝通

 內部稽核定期評估和建議 評估內部控制執行
品質及績效之過程，
在發現缺失前均已
作適當處理。
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內部稽核查核—以營業秘密為例

新進、在職、離職員工管理

設備管理

遠端連線管理

空間實體管理

營業秘密規範

營業秘密資訊分級
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2024 年風險焦點：內部稽核之熱門議題

https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/asia-pacific-risk-in-focus-2024-hot-topics.pdf
https://www.theiia.org/globalassets/site/foundation/latest-research-and-products/risk-in-focus/asia-pacific-risk-in-focus-2024-hot-topics.pdf
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五大要素之應用

控制環境

風險評估

控制活動資訊與溝通

監督
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內部控制效益及限制
03
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內部控制效益

效益

預防
勝於
治療

預防
再發

及時
偵測
問題
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內部控制限制

•成本效益：內部控制成本不
能大於預期效益

•環境變遷使原控制程序無法
及時因應

•因不適當之資訊、時
間限制或其他壓力致
判斷錯誤

•流於形式

•管理階層逾越

內控設計

管理階層

內控執行

•政府政策
•經濟情勢

外在不可控因素

•疏忽、錯誤
•串通舞弊

員工



Q&A
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Thank you
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